DATENSCHUTZHINWEISE
Stand: 30. September 2021

Plume Design, Inc. und seine Tochtergesellschaften und verbundenen Unternehmen (zusammen
LLPlume’, ,wir“ oder ,uns*) entwickeln Produkte und Services, die Wi-Fi-Verbindungen optimieren
und eine Sichtbarkeit und Kontrolle Uber verbundene Gerate in einem Wi-Fi- oder
kabelgebundenen Netzwerk ermdglichen.

Diese Datenschutzhinweise beschreiben, wie wir lhre personenbezogenen Daten erfassen,
verwenden, weitergeben und schiitzen. Sie dienen zudem der Information tber die Rechte, die Sie
als betroffene Person in Bezug auf lhre personenbezogenen Daten haben, sowie Ihre
Kontaktmdglichkeiten fur den Fall, dass Sie Fragen oder Bedenken haben, die Sie mit uns teilen
mochten.

Diese Datenschutzhinweise gelten fur die Produkte und Services von Plume, einschlief3lich unserer
Websites, Apps, Geréte und anderer Software oder Hardware, die wir anbieten (gemeinsam unsere
"Dienste"). Sie gelten fur die Verarbeitungstatigkeiten, fur die Plume Verantwortlicher im Sinne der
Datenschutz-Grundverordnung (,DSGVOQ®) ist. Dies ist der Fall, wenn Plume Uber die Mittel und
Zwecke der Verarbeitung personenbezogener Daten entscheidet.

In manchen Fallen verarbeiten wir personenbezogene Daten auch als Auftragsverarbeiter flir einen
anderen Verantwortlichen. Dies ist der Fall, wenn wir Services fir unsere Geschéaftskunden
(Auftraggeber) erbringen. Wir verarbeiten personenbezogene Daten dann im Namen unserer
Auftraggeber. Unsere Auftraggeber entscheiden in diesem Zusammenhang Uber die Mittel und
Zwecke der Datenverarbeitung und sind daher Verantwortliche im Sinne der DSGVO. Wenn Sie
mehr Uber die Verarbeitung personenbezogener Daten durch unsere Geschéftskunden erfahren
mdchten, lesen Sie bitte deren jeweilige Datenschutzhinweise, es sei denn, diese verweisen
wiederum auf die vorliegenden Plume Datenschutzhinweise.

Bitte lesen Sie diese Datenschutzhinweise sorgféltig durch, um zu verstehen, wie wir mit lhren
Daten umgehen.

1. Von der Verarbeitung betroffene personenbezogene Daten
2. Unsere Verwendung personenbezogener Daten

3. Weitergabe lhrer personenbezogenen Daten

4. Speicherdauer

5. Schutz der personenbezogenen Daten von Kindern

6. Datensicherheit

7. Opt-Out und Deaktivierungsmaoglichkeiten

8. Datentbermittlung in Drittstaaten

9. lhre Betroffenenrechte

10. Anderungen dieser Datenschutzhinweise

11. Kontaktinformationen

1. VON DER VERARBEITUNG BETROFFENE PERSONENBEZOGENE DATEN

.Personenbezogene Daten“ im Sinne dieser Datenschutzhinweise sind alle Informationen, die
sich auf eine identifizierte oder identifizierbare natirliche Person beziehen. Wir erheben
personenbezogene Daten auf verschiedene Weisen, die im Folgenden beschrieben werden. In



bestimmten Féllen werden wir Sie darauf hinweisen, ob und warum Sie uns Ilhre
personenbezogenen Daten zur Verfliigung stellen missen bzw. kénnen, und welche Folgen es hat,
wenn Sie dies nicht tun. Wenn Sie uns lhre personenbezogenen Daten trotz Anfrage nicht zur
Verfigung stellen, kénnen Sie moglicherweise nicht von unseren Diensten profitieren. Dies kann
der Fall sein, wenn personenbezogene Daten fir die Bereitstellung unserer Dienste erforderlich
sind oder wir gesetzlich zu einer Erhebung der Daten verpflichtet sind.

1.1 VON IHNEN BEREITGESTELLTE PERSONENBEZOGENE DATEN
1.1.1 Erstellung eines Plume Kundenkontos

Wenn Sie ein Plume Netzwerk einrichten wollen, missen Sie ein Plume Kundenkonto
(,Kundenkonto®) erstellen. Um |hr Kundenkonto zu erstellen, erheben wir einige
personenbezogene Daten von Ihnen. Erfasst werden Ihr Name und lhre E-Mail-Adresse. lhre E-
Mail-Adresse kdnnen Sie sodann als Benutzernamen nutzen, mit dem Sie sich in Ihr Kundenkonto
einloggen kdnnen.

1.1.2 Einkauf in unserem Online Shop

Wenn Sie unsere Produkte auf unserer Website vorbestellen oder kaufen, bitten wir Sie um die
Angabe Ihres Namens, lhrer E-Mail-Adresse, lhrer Rechnungs- und Lieferadresse sowie Ihrer
Zahlungsinformationen. Wir verarbeiten diese personenbezogenen Daten, damit wir |hre
Bestellung tber unsere Fulfillment-Partner bearbeiten kénnen. Wenn Sie in lhrem Kundenkonto
eingeloggt sind, wenn Sie etwas auf unserer Website kaufen, verkniipfen wir diese Bestellung mit
Ihrem Kundenkonto. Wir sehen oder speichern lhre Zahlungsinformationen nicht: Dies erfolgt durch
unsere externen Zahlungsdiensteanbieter (Stripe, Kalrna bzw. PayPal), die Ihre
Zahlungsinformationen bis zur Lieferung des Plume-Produkts erheben und verarbeiten.

1.1.3 Anmeldung fur unseren Newsletter

Wir verwenden lhren Namen. Ihre E-Mail-Adresse und ggf. den Namen lhres Unternehmens, um
Ihnen Newsletter Giber unsere Produkte, Services und Werbeaktionen zu senden, wenn Sie lhren
Namen und lhre E-Mail-Adresse in das auf unserer Website hierfir vorgesehene Formular
eingegeben und bestétigt haben, dass Sie solche E-Mail-Newsletter erhalten mdchten. Fir die
Organisation und den Versand unseres Newsletters setzen wir gegebenenfalls Dienstleister ein,
die Ihre personenbezogenen Daten unseren Anweisungen entsprechend verarbeiten. Wir geben
Ihre E-Mail-Adresse nicht ohne lhre Zustimmung an Dritte weiter. In jedem Newsletter wird eine
Anleitung enthalten sein, wie Sie sich vom Erhalt weiterer Newsletter abmelden kdnnen.

1.1.4 An Plume gerichtete Anfragen

Wenn Sie an uns mit der Bitte um Hilfestellung herantreten, erfassen wir Ihren Namen und |hre E-
Mail-Adresse zusammen mit weiteren Informationen, die Sie in lhrer Anfrage angeben. Hierdurch
kénnen wir Ihr Kundenkonto verifizieren, lhnen helfen und unsere Dienste verbessern. Wenn Sie
sich mit uns in Verbindung setzen, wahrend Sie in Threm Kundekonto eingeloggt sind, kann das
Anfrageformular oder die E-Mail bereits ausgefiillte Kundenkontoinformationen enthalten, so dass
Sie diese nicht manuell eingeben mussen.

Sie konnen Plume auch Uber o6ffentliche Foren wie Twitter oder Facebook kontaktieren. Bitte
beachten Sie, dass lhre Kommunikation offentlich ist, wenn Sie uns Uber diese Kanale
kontaktieren.

1.1.5 Werbeaktionen

Plume bietet von Zeit zu Zeit Gewinnspiele, Werbegeschenke und andere Aktionen an. Fir die
Verarbeitung jeglicher personenbezogener Daten, die Sie in Verbindung mit diesen Aktionen an
uns Ubermitteln, gelten diese Datenschutzhinweise, sofern keine besonderen aktionsbezogenen
Regeln etwas anderes vorsehen.



1.1.6 Umfragen und Beta-Tests

Wenn Sie hierin eingewilligt haben, darf Plume Sie bitten, an Umfragen teilzunehmen (die von
Plume oder Dritten durchgefiihrt werden), die uns helfen, lhre Nutzung unserer Dienste zu
verstehen. Gleiches gilt flr Beta-Tests, die wir durchfihren, um ein neues Produkt oder neue
Services zu testen. Personenbezogene Daten, die wir in diesem Zusammenhang verarbeiten,
werden nur zu dem Zweck der Umfrage oder des Betatests und entsprechend der
Datenschutzhinweise verarbeitet, die lhnen in diesem Zusammenhang zur Verfiigung gestellt
werden.

1.2 AUTOMATISCH ERFASSTE INFORMATIONEN
1.2.1 Nutzung der Plume Dienste

Um lhnen ein bestmdgliches Wi-Fi-Erlebnis, eine hoéchstmdgliche Servicequalitdt und die
grolBtmogliche Sicherheit zu bieten, erheben wir automatisch einige Informationen, wenn Sie
unsere Dienste, wie z. B. Ihr Plume-Heimnetzwerk (,HomePass") oder ein Plume-Netzwerk am
Standort eines Kleinunternehmens (,WorkPass®), nutzen. Diese automatisch erfassten
Informationen sind unter anderem Folgende:

(a) Informationen Uber Ihre angeschlossenen Gerate

e Zu diesen Informationen gehéren der von lhnen verwendete Geratetyp, Informationen zur
Identifizierung lhres Geréts, die Version des Betriebssystems sowie Attribute, die aus den
Netzwerk-Metadaten entnommen werden, unter anderem den Fingerprint des Dynamic Host
Configuration Protocol (,DHCP®), Informationen Uber den Nutzeragenten des Hypertext
Transfer Protocol (,HTTP®), Universal Plug and Play (,UPnP*) Ermittlungsprotokolle und
Multicast Domain Name System (,mDNS*) Informationen, die der Identifizierung von Geréaten
und IP-Adressen dienen, Stichproben zu Domain Name System (,DNS“) Anfragen, der
Hostname des Geréts, die Nicknames, die dem Gerat und den Netzwerkzugangspunkten
gegeben wurden, sowie die eindeutigen Adressen des Gerdats und der
Netzwerkzugangspunkte.

(b) Personenprofile

e Wenn Sie sich fir die Nutzung von HomePass oder WorkPass anmelden, werden Sie
maoglicherweise aufgefordert, ein Konto und ein Profil (,Personenprofil“) zu erstellen. Bei der
Erstellung dieses Profils kbnnen Sie personenbezogene Daten wie z.B. Personenprofile, Profil-
Nicknames und Profilfotos angeben. Hierdurch ermdglichen Sie eine benutzerfreundliche
Ansicht Ihrer verbundenen Endgerate.

(c) Karte der Netzwerktopologie

e Diese Informationen stellen die Verbindungen zwischen den von lhnen verwendeten Geréaten
und den Plume-Netzwerkzugangspunkten dar, die Wi-Fi bereitstellen.

(d) Netzwerk- und Verbindungstatus

e Diese Informationen geben die Netzwerkadressen der Geréte und des Systems an, die zur
Kommunikation mit Plume und dem Internet verwendet werden, sowie statistische Werte tber
den Betrieb der Wi-Fi- und Internetverbindungen.

(e) Datenverbrauch Ihrer Geréte, des Internets und der Plume-Systemschnittstellen

e Diese Informationen umfassen die aktuellen und historischen
Dateniibertragungsgeschwindigkeiten und die verbrauchte Datenmenge.

(f) Statistiken und Protokolle zu den Plume-Services



Wir erheben bestimmte Informationen, die uns helfen, Statistiken zu erstellen und unsere
Dienste zu optimieren. Zu diesen Informationen gehdren der Name Ihres
Internetdienstanbieters (internet service provider, ,ISP“) und die Internetprotokolladresse (,,|P“),
ISP-Geschwindigkeiten und Ausfalle, die Wi-Fi-Betriebsumgebung, die Mobilitat von Geraten
innerhalb des Plume Netzwerks sowie Nutzungsstatistiken der Plume HomePass bzw.
WorkPass App (z. B. die Anzahl der genutzten Funktionen oder Bildschirmansichten). Wir
verarbeiten auRerdem Protokollinformationen wie z.B. Nachrichten von den Plume-Pods tber
mit Plume verbundene Gerate, Gerateinventardaten und Software- und Hardwareversionen.

(g) Sicherheitskontrollen und Internet-Sicherheitsfunktionen

Sicherheitskontrollen und Internet-Sicherheitsfunktionen erfordern die Uberwachung des
Netzwerkverkehrs des Gerats wie Quell- und Ziel-Header, IP-Adressen, Ports, Grolie und
Anzahl der Ubertragenen Bytes und Pakete, Metadaten aus der Zertifikatsibergabe in einer
TLS/https-Verbindung sowie DNS-Anfragen.

Beachten Sie, dass wenn Sie das Wi-Fi einer anderen Person nutzen, wahrend die
Sicherheitskontrollen und Sicherheitsfunktionen eingeschaltet sind, der Nutzer der Plume
HomePass oder WorkPass App die Aktivitat auf lhrem Gerat mit Ihnen in Verbindung bringen
kann. Der Nutzer kann au3erdem in der Plume HomePass oder WorkPass App Informationen
Uber Ihre Nutzung des Wi-Fi sehen, wie z. B. ob Ihr Gerat derzeit mit dem Wi-Fi verbunden ist,
wie lange es verbunden war, jeden blockierten Domainnamen, auf den Sie versucht haben
zuzugreifen, und die Zeit, zu der Sie versucht haben, darauf zuzugreifen.

(h) Absturzberichte

Wir erheben Absturzberichte (Reports) fir die Plume Software, die Plume HomePass App und
die Plume WorkPass App. Diese Reports konnen Informationen wie die Art des Absturzes, die
Softwareversion, die Sie verwenden, und die Version des Betriebssystems des Gerats, auf
dem die Plume HomePass oder WorkPass App lauft, enthalten.

1.2.2 Verwendung von HomePass

Wenn Sie HomePass nutzen, erheben wir zudem gegebenenfalls folgende Informationen:

Bewegung in Ihrem Zuhause

Wir sammeln diese Informationen fir die Plume HomePass App. Die gesammelten
Informationen beziehen sich auf Unterbrechungen der Wi-Fi-Wellen in der Peripherie von
Plume-Netzwerkzugangspunkten und Geréten, die mit dem Plume-Netzwerk verbunden sind,
um lhnen visuelle Darstellungen der Live-Bewegung und des Bewegungsverlaufs in lhrem
Haus zu liefern.

1.2.3 Verwendung von WorkPass

Wenn Sie WorkPass verwenden, kdnnen wir auch automatisch die folgenden Informationen
erfassen:

Captive Portal und Gésteanalyse

Wir sammeln diese Informationen fir die Plume WorkPass App von Gasten des
Kleinunternehmens, welches die App benutzt. Um Gaste eines Kleinunternehmens fir die Wi-
Fi-Nutzung anzumelden und den Zugriff zum Wi-Fi-Netzwerk zu gewahren, erheben wir
personenbezogene Daten der Géaste, die diese uns mitteilen. Mdgliche personenbezogene
Daten sind: Vor- und Nachname, E-Mail-Adresse, Stadt, Land, Geburtsjahr, Geschlecht,
Telefonnummer, das Profilfoto und der Social Media-Nutzername der Gaste. Hierdurch erhalt
der Geschéaftsinhaber einen Uberblick dariiber, wer sich mit dem Wi-Fi-Netzwerk am Standort
seines Unternehmens verbindet.



1.2.4 Verwendung von Cookies, Zahlpixel und &hnliche Technologien

Wir und unsere Drittpartner analysieren Lodfile-Informationen und andere Informationen, die durch
Cookies, Zahlpixel und ahnliche Technologien erhoben werden, wenn Sie unsere Websites oder
Apps nutzen.

Cookies sind kleine Textdateien, die von einer Website auf Ihrer Festplatte gespeichert werden.

Wir verwenden Session Cookies, damit Sie eingeloggt bleiben, wéhrend Sie Funktionen unserer
Website nutzen. Die Session Cookies werden geldscht, wenn Sie lhren Browser schlieRen.

Wir verwenden auch Cookies, die fiir eine bestimmte Zeit in lhrem Browser verbleiben und es uns
ermdglichen, Sie zu erkennen, wenn Sie auf die Website zuriickkehren.

In einigen unserer E-Mail-Newsletter verwenden wir eine "Click-through-URL", die mit Inhalten auf
unserer Website verknipft ist, um die Wirksamkeit unserer Kundenkommunikation zu messen.

Weitere Informationen Uber Cookies, Clear Gifs/Web Beacons/ Zahlpixel und &hnliche
Technologien finden Sie unter www.allaboutcookies.org.

»,Cookies® im Sinne dieser Datenschutzhinweise sind Cookies und andere ahnliche Tracking-
Technologien.

Wir erheben bestimmte Informationen mittels Cookies.

Dies umfasst unter anderem lhren Browsertyp, die Version Ihres Betriebssystems, die Domains,
Ihre IP-Adresse, die URL der Website, die Sie zuvor besucht haben (Referrer), die Unterseite
unserer Website, von der aus Sie die Plume Website verlassen (Exit Page), die verschiedenen
Aktionen, die Sie durchgefuhrt haben, wie z. B. Aufrufe von Websites, lhre Interaktion mit unseren
Services und mit Links von Dritten sowie Verkehr- und Nutzungstrends.

Nachstehend finden Sie einen Uberblick tber die Zwecke, zu denen wir und Dritte diese
Informationen verarbeiten.

(a) Notwendige Cookies (Funktionalitat)

e Einige Cookies sind notwendig, um Ihnen unsere Websites oder Apps zur Verfiigung zu stellen,
und Sie kdnnen die Websites oder Apps ohne diese Art von Cookies nicht nutzen. Dies sind
zum Beispiel Authentifizierungs-Cookies, mit denen wir uns merken, dass Sie sich fiir die Dauer
der Sitzung angemeldet haben. Wir verwenden diese Informationen, um lhnen unsere Dienste
zur Verfiigung zu stellen, Missbrauch zu verhindern und sicherzustellen, dass unsere Websites
und Apps ordnungsgemal’ funktionieren.

(b) Analyse Cookies

e Wir verwenden Cookies zu Analysezwecken, um besser zu verstehen, wie Sie unsere Dienste
nutzen und wie Sie auf unserer Website navigieren, um die Wirksamkeit unserer
Kundenkommunikation zu messen, um technische Probleme zu diagnostizieren und zu
beheben und um unsere Dienste anderweitig zu verbessern.

e Wir verwenden unsere eigenen Analyse-Cookies oder beauftragen Drittanbieter, bestimmte
Analysedaten in unserem Namen zu sammeln und zu verarbeiten. Wir verwenden zum Beispiel
Google Analytics, einen Analysedienst von Google. Sie konnen sich unter
https://www.google.com/policies/privacy/partners/ tUber die Praktiken von Google informieren
und diese deaktivieren, indem Sie das Browser-Add-on zur Deaktivierung von Google Analytics
herunterladen, das unter https://tools.google.com/dipage/gaoptout oder (Uber die
Anzeigeneinstellungen von Google oder die Anzeigeneinstellungen fir mobile Anwendungen
verflgbar ist. Diese Anbieter kdnnen auch Informationen Gber Ihre Nutzung anderer Websites,
Apps und Online-Ressourcen sammelin.


http://www.allaboutcookies.org/

(c) Website-Anpassung

e Wir verwenden die Uber Cookies gesammelten Informationen, um den Nutzen unserer
Dienste fur Sie zu erhdéhen, indem wir Ihnen ein individuelles Erlebnis auf unseren Websites
und Apps bieten (z. B. ein auf Ihren Standort abgestimmtes Erlebnis, den wir auf Grundlage
Ihrer IP-Adresse ermittelt haben).

(d) Werbung durch Drittanbieter

e Wir gestatten Drittanbietern die Verwendung von Cookies auf unserer Website, um
Informationen Uber lhre Surfaktivitdten im Laufe der Zeit und tber Websites hinweg zu
sammeln. Wir arbeiten auch mit diesen Werbepartnern zusammen, um unsere Dienste auf
anderen Websites, Apps und Online-Diensten lhnen gegentber zu vermarkten. So nutzen
wir beispielsweise Werbedienste, die von Drittanbietern bereitgestellt werden, wie das
Google Display-Netzwerk und Google Analytics Demographics. Durch einen Prozess, der
als "Retargeting" bezeichnet wird, platziert jeder dieser Anbieter einen Cookie in lhrem
Browser, wenn Sie unsere Website besuchen, so dass Sie identifiziert und Ihnen auf der
Grundlage lhrer Surfaktivitaten Werbung auf anderen Websites im Web anzeigt werden
kénnen.

1.2.5 Inhalte Dritter

Unsere Website kann Links zu anderen Websites enthalten, die von Dritten betrieben werden,
sowie Social Media-Funktionen wie Facebook- und Twitter-Schaltflachen (z. B. "Gefallt mir",
"Tweet" oder "Pin"). Diese Websites Dritter kdnnen Informationen Uiber Sie erheben, wenn Sie auf
einen Link Kklicken. Social Media-Websites konnen automatisch Informationen uber Ihr
Surfverhalten aufzeichnen, wenn Sie eine Website mit einer Social Media-Schaltflache besuchen.
Ihre Interaktion mit diesen Funktionen unterliegt den Datenschutzhinweisen dieser Drittanbieter
und nicht diesen Plume Datenschutzhinweisen. Wir haben keine Kontrolle dariber, welche
personenbezogenen Daten diese Dritten erheben. Bitte (Uberprifen Sie lhre
Datenschutzeinstellungen auf lhren Social Media-Websites und denken Sie sorgfaltig nach, bevor
Sie auf Links klicken, die Sie zu der Website eines Dritten fiihren.

Um zu erfahren, wie Sie die Verwendung von Cookies ablehnen kdnnen, lesen Sie bitte den
Abschnitt "lhre Rechte und Mdéglichkeiten" weiter unten.

1.3 VON DRITTEN ERHOBENE INFORMATIONEN

Abhangig von lhrer Interaktion mit uns und unseren Diensten erhalten wir von Dritten erhobene
Informationen Uber Sie. Das kdnnen z. B. Informationen Gber mit dem Internet verbundene Geréte
und Dienste sein. Wenn Sie beispielsweise den Dienst Plume Command (Sprachassistent) nutzen,
erhalten wir bestimmte Informationen Uber Sie von dem Google- oder Amazon-Gerat, mit dem Sie
den Dienst verbinden. Wir erhalten hierbei z.B. technische Daten und Nutzungsinformationen.
Audiodaten erhalten und verarbeiten wir in diesem Zusammenhang nicht.

2. UNSERE VERWENDUNG PERSONENBEZOGENER DATEN
Wir verarbeiten lhre personenbezogenen Daten fiir die folgenden Zwecke:
e ERFULLUNG UNSERER VERTRAGLICHEN PFLICHTEN

Wir verarbeiten Ihre personenbezogenen Daten um unsere Services auszufiihren und lhnen zur
Verfiigung zu stellen und unseren Vertrag mit lhnen zu erfillen, z. B. wenn Sie bei uns einen Kauf
tatigen oder unsere Dienste anderweitig nutzen.

Beispiele hierflr sind:

- die Erstellung Ihres Kundenkontos,



- die Uberprifung lhrer Identitat,

- die Entgegennahme von Zahlungen,

- die Kommunikation mit lhnen,

- die Bereitstellung von Kundensupport,

- die Organisation der Lieferung oder sonstigen Bereitstellung von Produkten und Services,

- die bessere ldentifizierung lhrer Gerate zur genaueren Darstellung Ihrer Geréate in der Plume
HomePass App,

- die Ermoglichung einer genaueren ldentifizierung von Bedrohungen der Systemsicherheit,
- die Bereitstellung eines besseren Einblicks in Ihr verteiltes Netzwerksystem,

- die Bereitstellung von Reports, die Ihnen helfen, Ihre Netzwerkbandbreite und die Gerate, die
Netzwerkressourcen verbrauchen, besser nachvollziehen zu kénnen,

- die Planung von Netzwerkoptimierungen, Firmware-Updates und Internetsperren fir lhre Geréte,
- die Darstellung von Live-Bewegungsbildern sowie des Bewegungsverlaufs,

- die Bereitstellung von Transparenz und Kontrolle tber die Zeit, die Benutzer mit verschiedenen
Internetanwendungen verbringen,

- Warnungen vor geféahrlichen Stellen im Internet oder Websites und Inhalten, die gemafd den vom
Benutzer der Plume HomePass App eingestellten Inhaltsfiltern als unangemessen identifiziert
wurden,

- die Verhinderung von Hackerangriffen auf lhre zuhause befindlichen Gerate,

- App-Berichte und -Analysen sowie

- die Identifizierung von Gerateverhalten, das auf Anomalien oder Angriffe hinweisen kdnnte.
2.2 SCHUTZ UNSERER BERECHTIGTEN INTERESSEN

Wir verarbeiten Ihre personenbezogenen Daten, um unsere berechtigten Interessen zu wahren.
Dies umfasst insbesondere:

e Uberwachung der Nutzung unserer Dienste und Verwendung lhrer personenbezogenen
Daten, um unsere Services und anderen Produkte und Dienste zu analysieren, zu
schiitzen, zu verbessern, weiterzuentwickeln und Fehler zu beheben;

e Personalisierung unserer Dienste fiir Sie;

e Verwendung pseudonymisierter Informationen, die wir Gber Ihre Nutzung unserer Dienste
gesammelt haben, zur Erstellung statistischer Analysen und aggregierten Reports mit dem
Zweck, Trends zu erkennen;

e Betrugspravention, z.B. Beauftragung Dritter mit der Uberpriifung der Giiltigkeit von Ihnen
angegebener Zahlungsinformationen, wenn Sie eine Kredit- oder Debitkarte als
Zahlungsmittel angeben; und

e Uberwachung samtlicher ~ Kundenkontos  zur  Durchsetzung der Plume
Verkaufsbedingungen und Verhinderung, Untersuchung und/ oder Meldung von
Sicherheitsvorfallen, Verbrechen, Betrug oder Falschdarstellungen in Ubereinstimmung mit
den geltenden Gesetzen.



2.3 AUFGRUND IHRER EINWILLIGUNG

Wir verarbeiten lhre personenbezogenen Daten fiir Zwecke, in die Sie eingewilligt haben, z. B. im
Rahmen bestimmter Marketingaktivitaten und Werbepraktiken, wie zum Beispiel:

e Zusendung von Nachrichten mit werbenden Inhalten Gber unsere Produkte und Services
oder Produkte und Dienstleistungen Dritter an Sie, falls Sie zuvor in den Erhalt solcher
Nachrichten eingewilligt haben ;

e Einladung zur Teilnahme an Marktforschungen und Tests neuer Funktionen oder Produkte
sowie Durchfiihrung dieser Aktivitaten, falls Sie zuvor in den Erhalt solcher Nachrichten
eingewilligt haben;

e Verwendung bestimmter Cookies mit denen automatisiert Ihre personenbezogenen Daten
verarbeitet werden, um bestimmte Aspekte, die sich auf Sie personlich beziehen, zu
bewerten (Profiling-Zwecke).

2.4 DURCHSETZUNG UNSERER RECHTE UND ERFULLUNG UNSERER RECHTLICHEN
VERPFLICHTUNGEN

Wir verarbeiten lhre personenbezogenen Daten, um unsere Rechte und Geschéftsinteressen
rechtlich durchzusetzen und unseren gesetzlichen Pflichten nachzukommen. Hierzu gehort z.B.
die Verarbeitung zu Compliance-Zwecken sowie im Rahmen behérdlicher Ermittlungen. Weitere
Beispiele sind:

e Durchsetzung der Plume Verkaufsbedingungen, einschliellich der Untersuchung
maoglicher Verstol3e;

e Schutz der Integritat, der Rechte oder der Sicherheit unserer Nutzer, unserer Services oder
Geréte oder Dritter; und

e Erkennung, Verhinderung oder anderweitige Behebung von Betrugsféllen und anderem
kriminellem oder anderweitig gesetzeswidrigem Verhalten, Sicherheitsvorfallen oder
technischen Problemen im Zusammenhang mit unseren Diensten oder denen unserer
Geschéftskunden.

2.5 AUFTRAGSVERARBEITUNG FUR UNSERE GESCHAFTSKUNDEN

e Bereitstellung unserer Dienste fiir unsere Geschéaftskunden, wenn wir in deren Auftrag
personenbezogene Daten verarbeiten. Hiervon sind auch unsere Services flr
Kleinunternehmen erfasst. Um mehr (ber die Verarbeitung Ihrer personlichen Daten in
diesem Zusammenhang zu erfahren, lesen Sie bitte die Datenschutzhinweise der
jeweiligen Geschéaftskunden.

3. WEITERGABE IHRER PERSONENBEZOGENEN DATEN

Zu den unter Ziffer 2 beschriebenen Zwecken geben wir Ihre personenbezogenen Daten in den in
dieser Ziffer 3 beschriebenen Féllen an Dritte weiter, oder wenn wir Sie darauf zum Zeitpunkt der
Datenerhebung ausdrticklich hinweisen:

e Verbundene Unternehmen und Tochtergesellschaften: Weitergabe an unsere
verbundenen Unternehmen und Tochtergesellschaften, wie z.B. Plume's Niederlassungen
in den USA, Kanada, Polen, Slowenien, der Schweiz und Taiwan;

e Unsere Dienstleister: Weitergabe an Anbieter, die als unsere Dienstleister
personenbezogene Daten in unserem Auftrag verarbeiten, um flr uns Dienstleistungen zu
erbringen (z. B. fir Internetsicherheit und Schutz vor Bedrohungen, Bewegungserkennung,
Auftragsabwicklung, E-Mail-Verwaltung, Zahlungsverarbeitung, Datenanalyse usw.). Diese



Unternehmen sind vertraglich dazu verpflichtet, alle personenbezogenen Daten, die sie von
uns erhalten, angemessen zu schitzen;

e Aufgrund lhrer Einwilligung: Weitergabe an Dritte aufgrund lhrer ausdriicklichen
Einwilligung, wenn Sie uns z.B. die Erlaubnis erteilen, personenbezogene Daten zu
Marketingzwecken an andere weiterzugeben, einen Web-Client oder eine Anwendung
eines Drittanbieters zu autorisieren, auf Ihr Kundenkonto zuzugreifen, oder uns bitten, Ihr
Feedback an ein Unternehmen weiterzugeben;

e Mit dem Internet verbundene Gerate: Wir geben personenbezogene Daten an die
Anbieter von mit dem Internet verbundenen Geraten und Diensten, wie z. B. die Dienste
von Google und Amazon, weiter, wenn Sie bestimmte Services von uns nutzen.
Weitergegeben werden unter anderem gerateidentifizierende Informationen;

e Internetdienstanbieter (ISP): Weitergabe an lhren ISP, wenn Sie lhr Plume-Produkt von
Ihrem ISP erworben haben;

e Zur Einhaltung von Gesetzen oder zu unserem eigenen Schutz: Weitergabe in Fallen,
in denen wir annehmen diirfen, dass die Offenlegung verninftigerweise notwendig ist, um
einem Gesetz, einer Vorschrift, einem rechtskraftigen rechtlichen Verfahren (z. B.
Vorladungen oder Haftbefehle, die uns zugestellt wurden) oder einer behdordlichen
Aufforderung nachzukommen, um die Plume Verkaufsbedingungen durchzusetzen oder
anzuwenden, um die Sicherheit oder Integritat der Plume Dienste zu schitzen und/oder
um die legitimen Interessen, Rechte, das Eigentum oder die Sicherheit von Plume, seinen
Mitarbeitern, Nutzern oder anderen zu schitzen;

e Geschaftsibertragungen: Weitergabe im Rahmen einer geschéftlichen Transaktion wie
Finanzierung, Verkauf, Fusion, Konkurs, Verkauf von Vermdgenswerten oder
Umstrukturierung unseres Unternehmens;

e Geschaftskunden: Weitergabe an unsere Geschéftskunden, wenn wir die
personenbezogenen Daten in deren Auftrag verarbeiten;

Wir geben lhre personenbezogenen Daten dartiber hinaus in pseudonymisierter und
zusammengefasster Weise an Partner und die Offentlichkeit weiter, z. B. durch die Erstellung von
Forschungsberichten Uber die Wi-Fi-Nutzung. Wenn wir Informationen auf diese Weise
bereitstellen, stellen wir durch geeignete Verfahren sicher, dass aus den Informationen eine
Identifikation lhrer Person nicht mehr méglich ist, und verbieten den Empfangern der Informationen
vertraglich, eine Wiederherstellung der Identifizierbarkeit zu versuchen.

4. SPEICHERDAUER

Wir speichern lhre personenbezogenen Daten so lange, wie es zur Erflllung der in diesen
Datenschutzhinweisen genannten Zwecke erforderlich ist, es sei denn, eine langere
Aufbewahrungsfrist ist gesetzlich vorgeschrieben oder zulassig.

Bitte beachten Sie, dass wir aus verschiedenen Grinden verpflichtet sind, Ilhre
personenbezogenen Daten aufzubewahren, u.a. um sicherzustellen, dass Transaktionen
ordnungsgeman verarbeitet, abgerechnet, erstattet oder riickbelastet werden kénnen, um unseren
Dienstleistern bei der Erflllung ihrer Verpflichtungen zu helfen und um Gesetze und Vorschriften
einzuhalten. Dementsprechend kénnen wir Ihre personenbezogenen Daten aufbewahren, um
unseren Verpflichtungen nachzukommen, auch wenn Sie Ihr Kundenkonto nicht mehr nutzen.

Bei der Festlegung der Speicherdauer berticksichtigen wir verschiedene Kriterien, wie z. B. die Art
der von lhnen angeforderten oder lhnen zur Verfligung gestellten Produkte und Services, die Art
und Dauer unserer Beziehung zu Ihnen, eine mogliche erneute Inanspruchnahme unserer Dienste,
die Auswirkungen auf die von uns fir Sie bereitgestellten Diense, wenn wir einige Informationen



von oder Uber Sie loschen sowie gesetzlich vorgeschriebene Aufbewahrungsfristen und
Verjahrungsfristen.

5. SCHUTZ DER PERSONENBEZOGENEN DATEN VON KINDERN

Unsere Dienste richten sich nicht an Kinder. Plume sammelt nicht wissentlich Informationen von
Kindern im Alter von unter 13 Jahren. Wenn Sie erfahren, dass ein Kind uns personenbezogene
im Widerspruch zu diesen Daten Datenschutzhinweisen zur Verfigung gestellt hat, kbnnen Sie uns
unter privacy@plume.com benachrichtigen.

6. DATENSICHERHEIT

Plume verwendet eine Kombination aus technischen und  organisatorischen
Sicherheitsmal3nahmen, die darauf ausgelegt sind, die Sicherheit der von Plume verarbeiteten
personenbezogenen Daten zu gewahrleisten. Hiermit sollen sie vor versehentlicher oder
unrechtmaRiger Zerstérung, versehentlichem Verlust, unbefugter Anderung, unbefugter
Offenlegung oder unberechtigtem Zugriff, Missbrauch und jeder anderen unrechtmafligen Form
der Verarbeitung geschiitzt werden.

Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, des Kontexts und der Zwecke der Verarbeitung sowie der Risiken unterschiedlicher
Wahrscheinlichkeit und Schwere fiir Ihre Rechte und Freiheiten, die sich aus der Verarbeitung Ihrer
personenbezogenen Daten ergeben, verwenden wir wirtschaftlich angemessene physische,
organisatorische und technologische MafRnahmen zur sicheren Ubertragung und Speicherung
Ihrer personenbezogenen Daten unter Verwendung der Cloud Services von Amazon (Amazon
Web Services).

Da unsere Dienste elektronisch gehostet werden, kann Plume die Sicherheit oder den Schutz Ihrer
personenbezogenen Daten allerdings nicht garantieren.

7. OPT-OUT- UND DEAKTIVIERUNGSMOGLICHKEITEN
Marketing Opt-out/ Widerruf einer Einwilligung

e Wenn Sie eingewilligt haben, marketingbezogene Nachrichten von Plume zu erhalten,
kénnen Sie diese jederzeit abbestellen, indem Sie die in unseren Marketingmitteilungen
enthaltenen  Anweisungen  befolgen. Hiervon  erfasst sind  regelmalige
Zusammenfassungen, Wettbewerbe, Werbegeschenke, Umfragen und Werbe-E-Malils.
Das Abbestellen dieser Werbe-E-Mails beendet nicht die Ubermittlung von E-Mails, die sich
auf administrative Inhalte beziehen und fir die Nutzung unserer Dienste erforderlich sind..

Deaktivierung des Kundenkontos

e Sie konnen lhr Plume-Kundenkonto jederzeit deaktivieren, indem Sie den Kundendienst
kontaktieren.

Verwaltung von Cookies in lhrem Browser

e Die meisten Internet-Browser akzeptieren Cookies automatisch, aber Sie kdénnen die
Einstellungen lhres Browsers dndern, um die Annahme von Cookies zu verhindern oder
Sie aufzufordern, bevor Sie ein Cookie von den von Ihnen besuchten Websites annehmen.
Wenn Sie lhren Browser so einstellen, dass er Cookies ablehnt, funktionieren Teile unserer
Website moglicherweise nicht fur Sie.

e AufRerdem sind einige unserer Werbepartner Mitglieder der Network Advertising Initiative
oder der Digital Advertising Alliance. Wenn Sie es vorziehen, keine gezielte Werbung zu
erhalten, kénnen Sie sich von einigen Netzwerk-Werbeprogrammen abmelden, indem Sie
die Opt-Out-Seite der Digital Advertising Alliance



(http://optout.aboutads.info/?c=2&lang=EN) und die Opt-Out-Seite der Network Advertising
Initiative (http://optout.networkadvertising.org/?c=1#!/) besuchen.

e Bitte beachten Sie, dass es je nach Geratetyp oder Browser moglicherweise nicht moglich
ist, alle Cookies und ahnliche Technologien auf lhrem Gerat zu léschen oder zu
deaktivieren. Wenn Sie die von Ihrem Browser bereitgestellte Option "Do Not Track”
wébhlen, hat dies moéglicherweise keine Auswirkungen auf unsere Sammlung von Cookie-
Informationen fur analytische und interne Zwecke, da wir nicht auf Do Not Track-Signale
reagieren.

8. DATENUBERMITTLUNG IN DRITTSTAATEN

Unsere Services werden in verschiedenen geografischen Regionen gehostet und betrieben. Alle
von uns erfassten personenbezogenen Daten kdnnen auferhalb lhres Landes Ubertragen,
abgerufen und verarbeitet werden. Dies fuhrt dazu, dass Ihre personenbezogenen Daten in Lander
Ubertragen werden, in denen nicht dieselben Datenschutzgesetze gelten wie im EWR, d.h. in
denen die DSGVO keine Anwendung findet.”

Wir ergreifen entsprechend der gesetzlichen Bestimmungen angemessene SchutzmalRnahmen fir
die Ubermittlung personenbezogener Daten in andere Lander als das Land, in dem Sie sich
befinden. Insbesondere Ubermitteln wir personenbezogene Daten in Lander, fur die die
Europaische Kommission einen Angemessenheitsbeschluss erlassen hat, oder verwenden
vertragliche SchutzmaRnahmen fiir die Ubermittlung personenbezogener Daten an Dritte, wie die
Standardvertragsklauseln der Europdischen Kommission. Sie kdnnen sich an uns wenden, um
eine Kopie der SchutzmaRnahmen zu erhalten, die wir bei der Ubermittlung personenbezogener
Daten aufRerhalb des EWR anwenden.

9. IHRE BETROFFENENRECHTE

Als Verantwortlicher fur die Datenverarbeitung haben wir bestimmte Pflichten und Sie als
betroffene Person bestimmte Betroffenenrechte gemafr der DSGVO.

Begriffe, die in diesem Abschnitt verwendet werden, haben dieselbe Bedeutung wie in der DSGVO.
Als betroffene Person haben Sie folgende Rechte:

(a) das Recht, sich an uns zu wenden und uns um eine Ubersicht uber Ihre
personenbezogenen Daten zu bitten oder eine Kopie lhrer bei uns gespeicherten
personenbezogenen Daten anzufordern (Auskunftsrecht);

(b) das Recht, von uns zu verlangen, dass wir lhre personenbezogenen Daten
aktualisieren und korrigieren (Recht auf Berichtigung), oder unter bestimmten
Umstanden l6schen (Recht auf Léschung);

(c) das Recht, von uns zu verlangen, die Verarbeitung lhrer personenbezogenen Daten
unter bestimmten Umstédnden einzuschranken (Recht auf Einschrankung der
Verarbeitung);

(d) das Recht, von uns zu verlangen, lhre personenbezogenen Daten an ein anderes
Unternehmen oder an Sie weiterzugeben (Recht auf Datenlibertragbarkeit);

(e) das Recht, der Verarbeitung lhrer personenbezogenen Daten zu widersprechen, wenn
sie auf Grundlage unserer berechtigten Interessen verarbeitet werden
(Widerspruchsrecht);

() das Recht, eine einmal erteilte Einwilligung in die Datenverarbeitung jederzeit mit
Wirkung fir die Zukunft zu widerrufen (Widerrufsrecht);



Wir freuen uns immer, von lhnen zu héren, und bedanken uns fiir Ihr Vertrauen. Sollten Sie
dennoch Bedenken gegen die Datenverarbeitung durch uns haben, haben Sie das Recht, eine
Beschwerde bei der Aufsichtsbehérde Ihres Wohnsitzes, Ihres Arbeitsplatzes oder des Orts des
mutmalflichen Verstol3es einzureichen.

So kdénnen Sie lhre Betroffenenrechte ausiiben:
e Einreichen von Antragen.

Wenn Sie eines dieser Rechte als betroffene Person austiben méchten, kbnnen Sie hierfir
dieses Formular [https://preferences.plume.com/privacy?cc=DE&Iocale=de] verwenden
oder uns eine E-Mail an privacy@plume.com senden und als Betreff lhrer Mitteilung
"DSGVO Betroffenenrechtsanfrage" angeben.

e Uberpriifung Ihrer Identitét.

Aufgrund der Sensibilitat personenbezogener Daten kdnnen wir Antrédge auf Zugang zu
oder Léschung von personenbezogenen Daten nur bearbeiten, wenn es uns mdaglich ist,
Ihre Identitat angemessen zu verifizieren. Um diesen Vorgang zu erleichtern, bitten wir Sie,
Ihr  Kundenkonto entsprechend den Anweisungen in der E-Mail zur
Kundenkontoverifizierung zu authentifizieren und bestimmte Informationen anzugeben, die
es uns ermoglichen, lhren Antrag zu bearbeiten

10. ANDERUNGEN DIESER DATENSCHUTZHINWEISE

Da wir standig innovativ sind und neue Wege finden, um das Wi-Fi und das digitale Zuhause-
Erlebnis fur unsere Nutzer zu verbessern, kénnen sich diese Datenschutzhinweise im Laufe der
Zeit andern. Wir werden jede neue Version der Datenschutzhinweise online verdéffentlichen und
das Datum der letzten Aktualisierung entsprechend anpassen. Sie sollten diese
Datenschutzhinweise regelmaRig auf etwaige Anderungen iberprifen. Wenn wir die Art und
Weise, wie wir Informationen verwenden oder weitergeben, die wir Giber unsere Services von Ihnen
oder Uber Sie oder lhre Gerdate gesammelt haben, wesentlich andern, werden wir uns in
angemessener Weise bemiihen, Sie tiber die Anderungen zu informieren. Dies kann durch eine
Mitteilung an Ihre uns zur Verfiigung gestellte primare E-Mail-Adresse geschehen und/oder durch
eine Veroffentlichung in unseren Diensten.

11. KONTAKTINFORMATIONEN

Verantwortlicher fur die Verarbeitung Ihrer personenbezogenen Daten ist Plume Design, Inc., es
sei denn, wir handeln im Namen eines unserer Geschaftskunden als deren Auftragsverarbeiter.

Wenn Sie Fragen oder Kommentare zu diesen Datenschutzhinweisen oder unserer praktischen
Umsetzung des Datenschutzes haben, kontaktieren Sie uns bitte unter privacy@plume.com oder
unter:

Plume Design, Inc.

290 South California Avenue
Suite 200

Palo Alto, CA 94306

Sie kdnnen sich auch unter folgender E-Mail-Adresse an unseren europaischen Vertreter vor Ort
gemal Artikel 27 der DSGVO wenden: eu27representative.plume@hoganlovells.com.


https://preferences.plume.com/privacy?cc=DE&locale=de

